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前期合作回顾

 2011年至2015年：根据电站施工进度，对各大营地、交通洞、导流洞、主厂、主变、尾调洞、泄洪洞实现2G、3G的网络

覆盖。

 2017年1月：实现地面和地下各洞室3G、4G无缝优质覆盖。

 当前，联通4G信号覆盖广、信号稳定、基站杆塔等基础资源丰富，满足建设区（廊道、厂房等室内）、办公区、生活区

所有通讯需求。

四川 云南

四川、云南六家通讯运营商中唯一

成立“专属服务水电站”的保障队

推出大流量、大语音专属手机号卡

及人员与设备定位项目等个性化服

务



智能电站整体描述



1.1 智能电站概述-特征



可视化

云计算

物联网

作为大数据背景下高效数据计算基础

实现设备互连

作为物理事务数字化描述及数据收集的基础

大数据

重新定义人的视野，将数字世界同物理世界相结合

实现海量、非结构化的数据存储

用大数据的思维求解问题

实现系统互通

人工智能

实现物理世界数字化描述

1.2 智能电站概述-核心技术



电站控制以太网

UTP

LCU交换机

PLCA PLCB

RIO

光纤RIO
光端机

ProfiBus  

Bitronics

RIORTD
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移动工作站

MB+

触摸屏

光纤RIO

光纤中继

调速 励磁
主变
冷却

硬接线

 设备物联性不足：为了提高系统控制的可靠

性，参与机组控制信息多采用硬接线，导致

系统无法实现高效的设备间互联。

监控系统

状态监测系统

水情测报系统
大坝监测系统

工业电视系统

 系统间互联互通性不足：各系统多由不同供应商建设，

导致数据传输标准、通信规约、显示规范、设备编码、

存储格式不同；最终导致各系统关联性不足、数据交互

及共享成本极高。

1.3 智能电站概述-面临困难



解决设备物联化 解决系统互联化

设备间基于网络化通信

设备与设备

人与设备

设备物联

一体化平台

标准化接口

应用可加载

系统互联

1.4 智能电站解决思路



1.5 智能电站整体架构

基于5G+MEC组网方式，与XXX水电站现有IT系统平滑对接，整合资源，可按照“一云+两网+三平台

+N应用的总体架构”打造设备物联+系统互联智能水电站.

三维数字厂房/虚拟电子围栏 虚拟水电站 培训仿真与比武、应急演练

N
项
应
用

三维可视化监视与智能巡检业务展示

水电云（水情测报云、大坝监测云、设备监测云、安防监测云....）

安防系统 物联IoT设备 无线、5G接入设备

一
云

三
平
台

终
端

两
网 5G专网

设备全生命周期管理在线
监测、预知性维修

廊道、隧道车辆和人员导
航

……

边缘计算平台：MEC （提供算力、边缘智能、物联接入、数据接入等能力）

安全监测平台

大坝监测

地灾监测

员工安全监测

设备全生命周期管理平台

设备状态监测

备品管理

软硬件智能诊断

业务运营平台

经济调度

发电计划编制

站间符合分配

无人机/无人船/机
器人综合巡检

智能螺栓

智能安全
帽

AR/VR远程运
维

一体化的森林防火和应急指挥
智能安全

梯
AI全场景云监控

动态阈值分析

故障智能报警

维修计划制定

森林防火

安防监测

视频巡更

绩效优化管理

水情智能监控

计划与执行跟踪

设备
物联

系统
互联



1.6 5G智能电站应用

• 物流（无人车物流）

• 质检（5G+机器视觉）

• 设备（AR远程设备维修、智能巡检）

• 培训和营销（VR培训、远程工业旅游）

• 办公（安全协同办公）

• ……

• 安防（人员/车辆布控、周界防范、安防巡逻）

• 通行（人员/车辆通行 、访客管理）

• 环境（清洁机器人、一体化智慧灯杆）

• 资产（资产管理、资产查询及盘点）

• ……

园区管理
园区服务

/生产经营

5G原子应用

场景化解决方案

水电站 5G智能水电站

大上行带宽

超级上行，1:3时隙

比

稳定时延

20ms，99.99%

行业终端

工业CPE、工业

AR

SLA服务保障

故障定界、仿真、SLA可视化等

定位

亚米级

高可靠

端到端网络可靠性

5G LAN

二层、三层互通

安全

资源隔离、鉴权认证
MEC

连接+计算

切片

端到端切片

5G 2B 原子能力

机器视觉
表面检测、定位、识别、测

量

AGV调度
园区、仓储和车间物流

AR/VR
远程维护和指导、培训等

高清视频
监控、视频会议等

移动巡检
移动机器人或无人机巡检/拍摄

围绕5G原子应用，打造5G智能电站



✓ 状态监控与智能诊断

✓ 故障智能报警

✓ 健康状态评估

✓ 运行特征挖掘

运用大数据、人工智能算法等对5G实时传输的G级海量监测数据进行建模分析，形成实时的设备状态监控与

智能诊断、健康状态评估、故障智能报警、运行特征挖掘等全生命周期管理。

1.6 5G智能电站应用—设备全生命周期管理



利用5G大带宽、广连接特性，实现高清视频实时回传，支撑集视音频监控、多元识别、自主告警、联

动报警、人员车辆轨迹定位、应急处突、自主学习等“全场景AI云监控”海量数据传输，达到“全域

监控、智能分析、实时告警”。

✓ 5G将赋能摄像头随时随地移动部署需求，快速架设；

✓ 5G将解决埋纤成本高、部署周期长、检测维护困难等问

题

✓ 5G高清视频无线回传 助力应急指挥、融合调度；

✓ 5G+AI将实现高效 人脸识别、身份核验、火灾预警 

等

穿戴抽烟

瞌睡 跌倒

1.6 5G智能电站应用—全场景AI云监控



1.6 5G智能电站应用—智能综合巡检

✓ 5G网联机器人：自动完成巡检进行实时检测和预警。提升巡

检效率，降低人力投入，提升现场工作本质安全。

大坝、工程(测修)、场站、管线等业务地域分布广，造成巡检困难、劳动强度大。基于5G网络广覆盖、大连

接以及低延时的特性，可实现基于5G网联的“无人机、无人船、机器人、智能头盔、AR/VR”等超大流量

移动终端综合巡检隧道、廊道、导流洞等重点区域，极大提升巡检能力，降低巡检劳动强度。

✓ 5G网联无人机、无人船：采集信息实时回传，一个指挥中

心全部无人机实施集约化管理和作业监控、综合指挥调度。



✓ 地质灾害监测：利用视频监控、雨量监测、水位监测、泥

位监测、流速监测、次声监测形成的大数据模型对形成区

、流通区、堆积区三个区监测

1.6 5G智能电站扩展应用——智能综合监测

✓ 森林火灾监测：利用北斗卫星、遥感卫星、巡逻飞机、视频

监控等产生的海量数据，实现电站红线内的雷电预警、定位

、火灾识别、防控决策。

利用5G无线传输的大带宽、广连接特点，解决野外纤埋的铺设难、移动性差、成本高等缺点，全面支撑地质

灾害监测、森林火灾监测产生的超大流量数据实时回传至控制中心，达到“自动扫描、自动发现、自动报警、

自动定位”极大降低巡视人员的工作强度，极大提升巡检的可靠性及效率。

监测预警及应急云平台

GNNS监测结果

合成孔径雷达结果



5G专网解决方案



2.1 电站网络部署安全防护要求

 按照《电力监控系统安全防护规定》，原则上将发电厂基于计算机及网络技术的业务系统划分为生产控制大区和管理信息大区，并根据

业务系统和重要性对一次系统的影响程度将生产控制大区划分为控制区（安全区Ⅰ）及非控制区（安全区Ⅱ)。

 安全区Ⅰ、Ⅱ由专线进行通信，5G专网用于解决管理信息大区内及其他非生产控制设备的通信需求。



2.2 电站对专网总体功能需求

覆盖和容量

基于业务特点、终端类型的深

度，可兼顾容量和覆盖。

安全隔离

与公网安全隔离，数据不出园

区，保障用户独立和信息安全

。

数据集中

专网数据一点汇聚、流量可视

、内容可析、网络状态实时洞

察。

专属维护

根据需求，可提供 7×24 h 驻

地 化、专属运维，保证网络服

务体验。

灵活定制

通信能力、隔离度、可靠性

等多方面可定制可变更的专

有网络。

一网多用

一张网提供人、物智能网联

的综合业务解决方案。

自主管控
企业可基于专网进行自主管

控，实时按需调整网络、管

控终端，不受运营商大网影

响。

 专网除了满足用户的业务需求外，还需满足企业对数据安全、灵活可控、工程建设和保障服务等方面的需求。



2.4 5G独立专网介绍

5G专网利用5G组网、切片和MEC边缘计算等技术，为行业用户打造“专建专维·专用专享”的专有网络，提供专属覆盖、数

据隔离，质量保证的基础连接网络，实现大带宽、低时延、安全可靠的业务需求。

独
立
专
网

 5G独立专网

✓ 专属专用，无线网及核心网私有化部署，用户数据与公网数据

完全隔离，建设成本高。

✓ 适用场景：局域封闭园区，如矿井、油田、码头、监狱、军队

等。

 独立专网特点及优势

数据不出园
✓ 核心网控制面及用户面网元下沉，

专网与中国联通公众网络端到端完

全隔离，保障业务数据及用户行为

信息不出园区

灵活自服务

✓ 基于联通专网+MEC 服务管理平台，

为行业用户提供业务策略、用户权

限灵活配置的自服务能力。

超低时延

✓ 核心网本地部署+空口预调度技术，

提升端到端时延指标。

覆盖无死角
✓ 灵活规划部署宏站、数字化室

分，实现无盲区覆盖

上下行带宽增强

✓ 通过载波聚合技术提升下行吞吐量。

增强上行覆盖、TDD+FDD等方式合

力提升上行吞吐率

可选业务应用

✓ 基于MEC平台为客户提供集群

调度、AR远程协作、5G 专网

语音、安全网关等服务.



2.5 5G独立专网架构

 采用私有化部署无线设备和核心网一体化设备，构建一张增强带宽、低时延、物理封闭的基础连接网络，实现用户数据与

公网数据完全隔离，且不受公网变化影响

 5G 独立专网用户或专网终端注册成功后可发起数据业务、进行数据转发时，用户数据流将执行以下路由规则：专网终端—

>专网基站—>专网核心网—>企业内部应用。



2.6 5G专网解决方案-业务数据流

5G混合专网解决方案可解决当前4大类终端内、外网业务需求，可实现内网数据不出电站。

PCF

安全
网关

AMF

SMF

UPF

智能固定装置

安保视频监控设备

门禁设备 设备监测采集装置

智能移动装置

员工智能终端

办公便携终端

无人机

巡检机器人

笔记本电脑

智能安全帽

手持巡检设备

手机

设备实时控制装置

平板电脑

5G基站

5G CPE Internet互联
网

5G CPE

5G基站

5G基站

电站内网

5G CPE

5G CPE

不支持5G网络的设备

支持5G网络的设备

5G专网核心网



2.7 5G专网网络安全

UDM PCF 安全网
关

AMF SMF

UPF

无人机

巡检机器人
智能安全帽

手持巡检设备

手机

⚫ IMEI 绑定
⚫ SIM 卡 SUCI 加 密
⚫ 安全芯片

终端 基站 核心网 企业内网

⚫ 无线空口加
密

⚫ SIM卡签约数据安全
⚫ 策略及认证安全

⚫ 专用UPF网元安全
⚫ 防火墙
⚫ 专线安全

⚫ 企业内网安
全

 5G专网的安全架构综合考虑了网络认证密钥管理架构与公网的一致性、专网安全能力开放布局以及专网多层次的

安全隔离度等内容，满足电信级通信设备安全要求，确保网络及业务的安全、完整、可用，为企业发展保驾护航。

提供5G专网云、管、端电信级安全保障，确保网络及业务安全、完整、可控



建设内容



✓ 本着“友好合作、互惠共赢”的原则。

✓ 5G采用独立专网，保证数据不出园区，确保数据安全性。考虑

当前终端产业链及未来业务演进需求，总体建设5G全覆盖+CPE

按需叠加的无线网络覆盖方案。

✓ 5G专网核心网在园区同电站企业内网通过一点对接方式进行集

中。

✓ 发挥3.5G容量优势、2.1G覆盖优势，高低频协同，整体采用宏

站加5G新型数字化室分设备，构建全覆盖网络。

3.1 专网建设总体思路

➢ 网络架构图 XXX电站总体建设思路



3.2 无线网建设原则及方案
➢ 5G宏站规划位置示意图

 建设原则

✓ 大坝及办公区: 总体采用3.5G宏站覆盖；电梯、

隧道考虑其业务特性，采用2.1G覆盖；

✓ 地下生产区域(主厂、副厂):空旷区域采用3.5G

宏站覆盖，办公室区域采用数字化室分设备覆盖；

电梯采用2.1G覆盖。

✓ 交通洞及地下廊道：考虑其业务特性，采用

2.1G覆盖。

✓ 针对不支持5G的终端，按需叠加CPE，解决终

端不能接入5G网络的问题。

➢ 5G数字化室分解决方案：

5G室分采用BBU+RHUB+pRRU的组网方式，BBU放置于宏站机房，

RHUB放置于楼宇弱电井或业主机房，pRRU分布于楼层吊顶中。



3.3 5G专网自服务平台

 在电站本地部署可视、可控的智慧专网管理平台，为专网用户可提供监控、维护、配置、用户管理等全面

自服务功能。

5G专
网自
服务
平台

运营商视图
专网客户视

图

统一数据采集

业务管理 专网管理 专网监控 运维管理
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