
XX集团有限公司国家护网值守及安全

加固服务



1.企业安全建设偏向实战化

 xx集团有限公司创立于1987年，系航空工业集团下属中航国际的主要投资企业之一。公司坚持品牌战略和创新驱动，以精密

制造技术专注钟表行业，形成自有品牌腕表研发、设计、制造、销售、服务和名表零售两大核心业务。

 随着业务的不断发展，对企业的网络安全建设水平的要求也不断提升，面对日益复杂的网络安全威胁及上级单位攻防演练活

动的要求，需提升自身基础安全防护能力，实现安全运营常态化。

➢ 用户痛点：客户在护网中，收到上级单位通报协查网络安全事件，因客户在

网络安全方面的自有力量薄弱，收到客户请求支撑后，深圳联通安全团队立

即派出安全专家介入应急处置，通过专业化服务与客户建立良好的客情关系。

➢ 安全建设：在前期的服务过程中，深入了解客户在内部安全建设过程中遇到

的痛点难点，对网络安全数据安全及安全运营等方面提供相应的解决方案，

提升整体安全建设水平。



2.针对性的安全加固服务

✓ 通过互联网资产发现、资产收集等方式收集暴露在公网

的未知资产、业务系统源码等信息，协助组织收敛外部

攻击面。

✓ 通过现场+远程渗透检查+漏洞扫描等方式，全面排查安

全隐患，提出针对性解决方案，通过复测对问题进行专

项检查，确保在护网重要保障期间不出现安全事故。

1、安全排查服务

✓ 加强整体安全防护能力，建设欺骗防御系统，

实现主动防御能力的提升。

✓ 加强数据安全防护能力，建设数据防泄漏系统，

提升敏感数据识别及保护能力

2、安全能力提升



2.针对性的安全加固服务

✓ 护网期间提供7*24小时驻场值守服务；

✓ 控护网演练结束后，将对本次护网值守期间攻击复盘，

形成复盘总结报告，对本次护网行动中暴露出的弱点进

行总结整改，完成网络安全攻防演习行动的总结与知识

传递，帮助客户持续优化整体防御体系建设。

3、护网重点保障

✓ 包括网络安全加固，操作系统安全加固，应用系

统安全加固，数据库安全加固，安全设备安全优

化等。

✓ 建立常态化的安全运营团队，实时分析威胁时间，

发现内部安全风险，持续提升安全运营水平。

4、常态化安全加固



3. 建设亮点

◼ 合规导向，完善基础安全能力建设

✓ 遵循等保2.0相关的相关要求，参考“一个中心，三重防护”的建设标准，对客户安全基础能力短

板进行升级改造，达到等级保护三级的相关要求。

网络&数据安全两手抓

安全运营常态化

◼ 数据生命周期为导向，建设数据安全管控能力

✓ 建立聚焦数据的安全保障，结合数据生命周期进行安全技术保障体系设计，通过利用从数据采集、

传输、存储、处理、交换、销毁全生命周期的安全技术控制措施，实现数据生命周期的安全保障。

建设统一的数据安全管控能力。



敬请指导 谢谢


